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CHECKLIST DE SEGURANCA

Seu SaaS
funciona.
E a seguranca?

12 perguntas antes de colocar mais clientes e
dados no seu produto.

SEM PRECISAR PROGRAMAR

Para donos de SaaS e projetos feitos com IA. Use este material para organizar
suas duvidas e conversar com quem cuida do seu sistema.

01/ PERGUNTE 02 / REGISTRE 03 / PRIORIZE

0 que esté protegido? 0 que vocé ainda nao sabe? 0 que precisa ser verificado?

Este checklist orienta uma conversa. Ndo é um laudo, um teste de seguranca ou uma certificacéo do seu
produto.
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>_ pe ntra 12 PERGUNTAS / MARQUE UMA OPCAO

O que voce sabe sobre o seu SaaS?

Preencha no PDF ou imprima. Marque uma opg¢éo por pergunta. Se ndo souber, registre a duvida para a
préxima conversa técnica.

Cada cliente s6 enxerga os proprios dados?

Peca uma revisao do isolamento entre contas e empresas. O acesso precisa ser validado pelo sistema, nao
apenas escondido na tela.

[] sei [ ] Nao sei [] Preciso revisar

Quem saiu do projeto perdeu os acessos?

Liste pessoas e servigos que acessam o sistema, a plataforma de criacédo e os dados. Confirme como os
acessos antigos séo removidos.

[] Sei [ ] Nao sei [] Preciso revisar

As areas de administracao estao restritas?

Identifique quem pode alterar usuarios, precos e configuracdes. Peca a confirmacao de que sé os perfis
autorizados fazem essas acdes.

[] sei [] Nao sei [] Preciso revisar

Arquivos e banco de dados tém permissao adequada?

Peca uma revisdo do que esta publico e do que deveria ser privado. Isso inclui documentos, imagens,
tabelas e links compartilhados.

[] sei [ ] Nao sei [] Preciso revisar

Chaves e senhas estao fora de lugares publicos?

Peca a revisdo das credenciais usadas no projeto. Elas ndo devem ficar expostas em péaginas, repositérios
publicos ou arquivos acessiveis.

[] Sei [ ] Nao sei [] Preciso revisar

Os arquivos enviados pelos usuarios sao controlados?

Confirme que o sistema limita tipos e tamanhos de arquivo e define quem pode acessa-los. O upload
também precisa entrar na andlise.

[] sei [] Nao sei [] Preciso revisar
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>_ pe ntra 12 PERGUNTAS / MARQUE UMA OPCAO

O que sustenta a sua operacao?

Preencha no PDF ou imprima. Marque uma opg¢éo por pergunta. Se ndo souber, registre a duvida para a
préxima conversa técnica.

O login e a recuperacao de conta foram revisados?

Pergunte como o sistema evita acessos indevidos e protege a troca de senha. Verifique se as contas de
administracéo usam proteco adicional.

[] sei [ ] Nao sei [] Preciso revisar

O sistema confirma o pagamento antes de liberar acesso?

Peca a revisao da ligacdo com o meio de pagamento. Valores, planos e permissdes devem ser confirmados
pelo sistema, além da tela de compra.

[] Sei [ ] Nao sei [] Preciso revisar

Vocé ficaria sabendo de uma atividade suspeita?

Combine quais eventos serao registrados e quem recebe os alertas. Registros devem ajudar a investigar,
sem guardar senhas ou dados em excesso.

[] sei [] Nao sei [] Preciso revisar

Existe uma copia dos dados que pode ser recuperada?

Confirme o que é salvo, com que frequéncia e quem consegue restaurar. Ter uma cépia ndo substitui
verificar se a recuperagéo funciona.

[] sei [ ] Nao sei [] Preciso revisar

As integracoes tém so6 os acessos necessarios?

Liste as ferramentas conectadas ao projeto e peca a revisdo das permissdes. Desative conexdes que ndo
sao mais usadas e revise suas chaves.

[] Sei [ ] Nao sei [] Preciso revisar

As mudancas recentes passaram por revisao de seguranca?

Anote novas telas, fluxos, integracdes e alteracdes feitas por IA ou parceiros. Combine o que precisa ser
reavaliado antes da préxima expansao.

[] sei [] Nao sei [] Preciso revisar
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> )entra DO CHECKLIST A0 PROXIMO PASSO

Voceé nao precisa saber tudo.

Precisa saber o que ainda merece uma resposta.

MARQUEI 'SEI'
Guarde a evidéncia.

Quem confirmou? Quando foi revisado? Onde esta registrado? Uma resposta precisa ser sustentada por
informacéo atual, ndo apenas por uma impressao.

MARQUEI 'NAO SEI'
Transforme a duvida em uma pergunta.

Isso ndo prova que existe uma brecha. Use a pergunta para alinhar uma revisdo com seu parceiro,
freelancer ou com a equipe que fara a andlise.

MARQUEI 'PRECISO REVISAR'
Combine uma proxima acao.

Anote o que mudou, o que estd em risco e quem vai verificar. Dé atencao especial a contas, dados de
clientes, areas administrativas e pagamentos.

Quer entender o risco do seu projeto?

A analise de pentest ajuda a investigar possiveis brechas dentro de um escopo autorizado e
a orientar o que corrigir primeiro.

CONVERSAR COM A PENTRA NO WHATSAPP

+55 55 99709-5359

No primeiro contato, conte o que seu produto faz e quais sdo suas ddvidas. Ndo envie senhas, chaves de acesso ou
dados de clientes.
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https://wa.me/5555997095359?text=Ol%C3%A1%21+Baixei+o+checklist+de+seguran%C3%A7a+do+meu+SaaS+e+quero+conversar+sobre+uma+an%C3%A1lise+de+pentest+para+o+meu+projeto.
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